DISPOZITIE

COMITETUL DIRECTOR AL SOCIETI\TII ROMANE DE RADIODIFUZIUNE

in temeiul prevederilor Legii nr. 41/1994 privind organizarea si functionarea
Societatii Roméne de Radiodifuziune si Societétii Romine de Televiziune,
republicatd, cu modificarile si completarile ulterioare;

In conformitate cu art. § alin. (1) lit. g), h) si alin. (4) si art. 22 alin. (3) din
Regulamentul de organizare si functionare a Comitetului Director al Societatii
Romane de Radiodifuziune gi a Comitetelor Directoare Teritoriale ale Unitatilor
Functionale Autonome, aprobat prin Hotararea Consiliului de Administratie nr.
16/2011, republicat;

Potrivit art. 2 alin. (2) lit. ¢), art. 12 alin. (1), alin. (2) lit. e) si alin. (4) din Procedura
de Elaborare, Avizare si Aprobare a Proiectelor de Hotarari, Decizii si Dispozitii,
aprobatéa prin Ordinul Presedintelui Director General nr. 123/2012;

Avand in vedere prevederile HCA nr.105/2012 privind aprobarea limitelor de
competentd ale structurilor organizatorice din SRR privind angajarea
patrimoniala;

Avéand in vedere Nota de fundamentare nr. 77042/25.03.2013, elaboratd de cétre
Serviciul Tehnologia Informatiei gi Comunicatii Departamentul Tehnic;

in urma analizei, dezbaterii si realizdrii consensului cu privire la documentele
prezentate la pct it de pe ordinea de zi a gsedintei din data de..2.£4..201 3,

adopta prezenta
DISPOZITIE:

Art.1. — (1) Se aprob3 initierea procedurii de achizilie a unor “Servicii de siguranta
informaticd”, conform OUG nr.34/20086, privind achizitiile publice, cu modificarile si
compietarile ulterioare.



(2) Valoarea contractului se estimeazid la suma de 430 000 lei, (exclusiv TVA),
echivalentu! a 95 556 euro, (exclusiv TVA), la cursul de 4,5 lei/euro.

Art. 2 — Departamentul Economic, in considerarea competentelor specifice, va, face
demersurile necesare ducerii la ndeplinire a activitdtilor prevazute la art.1, cu
respectarea legislatiei incidente si vor informa Comitetul Director, Tn legatura cu
lansarea si finalizarea procedurii de achizitie publica.

Pentru conformitate,
Ovidiu MICULESC e
tor r

AVIZATORI

Compartiment Nume reprezentant Mentiuni
Departamentul Tehnic Constantin Burloiu /) Am L )
Departamentul Economic Constantin Puscas \ @k/‘_u -
Serviciul Juridic Mariana Milan {}1

e,
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Noté de fundamentare

1. Denumirea achizitiei: - Servicii de siguranta informatica
2. Cod CPV: 72910000-2 Servicii de sigurantd informatica
3. Cantitatea: 1 buc.

4. Pozitia in PAAP :
Serviciile solicitate sunt cuprinse in PAAP-2013, Anexa 2-Servicii - poz 92.

5. Valoarea estimata (lei / euro, fard TVA).
Suma previzionata este de 430000 lei echivalentul a 95 556 euro.

6. Procedura de achizitie si criteriul de atribuire:
Procedura de achizitie este ,Cerere de oferte”.
Criteriul de atribuire este "Pretul cel mai scazut”.

7. Termen necesar / estimat de finalizare a procedurii:
Termenul estimat de finalizare a procedurii este 30.lunie.2013

8. Tip achizitie: periodica
in conformitate cu Strategia de protectie a informatfiei in SRR aprobati de catre Consiliul
de Administratie din 16 ianuarie 2008, intretinerea starii de protectie a informatiei este o
activitate interdepartamentald permanenté si se realizeaza pe baza unui sistem de tip ,Plan
Do Check ACT"

Astfel, achizitia de ,Servicii de sigurantd informatica” este periodica.
9. Descrierea serviciilor

Serviciile de sigurant informaticé cuprind urmatoarele elemente:
1. Protectie antivirus pentru servere si statii de lucru, mail i web
a. Protectia antivirus se realizeazé printr-o solutie antimalware de mare
complexitate instalatd si optimizaté de cétre furnizor dar administratd de cétre
specialistii din SRR in conformitate cu evolutia amenintérilor din internet
i. Sistemul asigurd urmatoarele functionalitafi
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1. Functionalitati anti-virus, anti-spyware, anti-ppm (Ppm - programe
potential malitioase)

2. Functionalititi de prevenire a intruziunilor i firewall, controlul
accesului in retea, blocarea aplicatiilor neautorizate

3. Functionalititi de control al dispozitivelor externe care se pot
conecta la calculatoare

b. Protectia la nivel de mail se realizeazé printr-un sistem specializat, care preia
tot traficul de mail si pune in carantinid mesajele care contin virugi sau spam.
Sistemul protejeaz toate serverele de mail din SRR pe domeniile:

i. @radioromania.ro,
ii. @rornet.ro,
iii. @srr.ro
iv. @jurnalist.srr.ro
v. @rri.ro
vi. @rador.ro
vii. @gaudeamus.ro
viii. @romania-muzical.ro
ix. @politicaromaneasca.ro
X. @radioromaniajunior.ro
Solutia va fi instalata si optimizata de catre furnizor dar administrata de catre
specialistii din SRR in conformitate cu evolutia amenintarilor din internet

c. Protectia la nivel de web se realizeaza printr-un sistem specializat, care preia
tot traficul de web si opreste codurile rauvoitoare. De asemenea sistemul
opreste accesul utilizatorilor la site-uri web periculoase si la cele care incalca
politicile si regulamentele din SRR, de exemplu site-uri cu continut pornografic.

Solutia va fi instalata gi optimizata de cétre furnizor dar administrata de catre
specialistii din SRR in conformitate cu evolutia amenintdrilor din internet gi a
necesitatilor proceselor de productie ale institutiel.

2 Servicii de actualizare si suport pentru Firewall-ul detinut de cétre SRR, care
indeplineste urmatoarele funcfii:
a. Firewall intre reteaua internet si retelele interne ale SRR
i Permite doar trafic autorizat intre internet si serverele din zona
demilitarizata
i. Realizeaza translatia intre retele astfel incat utilizatorii din SRR sa aiba
accces la internet folosind adrese proprii private
b. Sistem de prevenire a intruziunilor cu functia de a opri trafic specific unei game
largi de exploituri. Exploit-urile sunt programe sau metode prin care pe
calculatoarele victima se obtin drepturi de acces, scriere, executie, ce contravin
modului in care a fost proiectat, configurat respectivul calculator.
c. Sistem de control al aplicatiilor care comunicd in internet cu rolul de a opri
comunicatia aplicatjilor neautorizate sau periculoase.
d. Sistem de acces securizat de tip VPN din exterior in reteaua SRR.
e. Sistem de management a componentelor de mai sus.

10. Necesitatea si oportunitatea achizitiei:
(rezumat semnificativ al referatelor de necesitate si oportunitate, locul de utilizare,
operatiuni efectuate, beneficii aduse)
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Necesitatea achizitiei se regéseste in ,Strategia de proltectie a informatiei in SRR” aprobata
de Consiliul de Administratie in data de 16 ianuarie 2008.
Prin achizitia serviciilor de protectie se urmareste:

» Apdrarea institutiei fatd de situatia ilegald in care din sistemul informatic al SRR s-ar
efectua atacuri informatice in internet cum ar fi atacurile deny of service, rdspandirea
de virugi sau de mesaje nesolicitate,

« Implementarea Politicior de protectie a informatiei din sistemul informatic al SRR,

 Apararea sistemului informatic impotriva virusilor, a spyware-ului, blocarea programetor
potential periculoase cum ar fi cele de tip password crackers, key loggers precum si
apararea impotriva atacurilor din retea,

o Apdrarea utilizatorilor sistemului informatic.

Facem mentiunea ca informatia si sistemul informatic ca suport al informatei sunt supuse
urmatoarelor amenintari:
s jnterne, generate de:
» ytilizatorii sistemului (angajati, colaboratori si furnizori de servicii)
= coduri ostile (virusi, viermi, troieni, boti, etc.)
e oxlerne, generale de:
= penetrari neautorizate ale sistemului informatic;
» coduri ostile (virusi, viermi, troieni, boti, etc.).
Infectarea cu coduri ostile poate produce o muititudine de efecte cu impact semnificativ
asupra activitatilor si proceselor din Societatea Roména de Radiodifuziune.
Enumerdm cateva dintre riscurile asociate acestor infectii:
1. riscuti directe:
a. blocarea sistemului informatic respectiv a sistemelor de emisie radio;
b. implicarea institutiei in retelele de criminalitate informatica;
2. rniscuri indirecte:
a. pierderea de date si crearea de avantaje competitive pentru aite companii
media;
b. inlocuirea materialelor audio ce urmeazi a fi difuzate cu mesaje ce pot
afecta ordinea si siguranta publica.

Achizitia de Servicii de sigurantd informaticd are urmatoarele componente:
a. protectie antivirus pentru servere gi statii de lucru
b. protectie antimalware mail si antispam pentru mail
c. protectie antimalware WEB cu URL filtering
d. servicii de actualizare si suport pentru Firewall

Sistemul de protectie antivirus

Pentru a evidentia gravitatea amenintarilor virale in mediui informatic, prezentam anuntul
companiei Kaspersky, care in 2011 in cadrul conferintei IDC Security Roadshow, ardta ca la
fiecare secundd se descopera un virus nou.
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+ Kaspersky Lab proceseaza mal mult de 70.000 de programe periculoase
{virusi, trojeni, viermi, adware, etc) in fiecare zi
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Toate calculatoarele conectate in retea sau ia internet sunt supuse amenintérii de a se
infecta cu programe periculoase.

Riscul de infectie creste cu mai mult de 3600 de virusi noi in fiecare ora.

Sistemul de protectie antivirus pentru servere si stafii de lucru este necesar pentru
minimizarea riscurilor legate de infectarea serverelor si calculatoarelor din SRR cu codurile
ostile. De asemenea sistemul implementeazé politica E.18. Apéarare impotriva virusilor i
a intruziunilor in calculatoare din ,Politicile de protectie a informaliei din sistemul
informatic al SRR”, politici aflate in vigoare din 01 martie 2008.

Internetul este, in primu! rénd, cea mai mare comunitate de oameni. Din pé&cate,
aceastd comunitate inocents, este o adevératd mina de aur pentru o intreaga industrie a
fraudei electronice. Se disting urméitoarele categorii de activitdti caracteristice acestei
industrii:

1. activitati comerciale
a. SPAM-ul reprezintd o industrie in care se vehiculeaza sute de milicane
de euro.
b. SPAM-ul are ca vectori de transport calculatoarele controlate de catre
industria fraudei electronice, prin coduri malitioase.
2. atacuri asupra persoanelor
a. Phishing-ul reprezintd o forma de activitate criminald care consta in
obtinerea unor date confidentiale cu scopul principal de a fura din
conturile bancare ale victimelor.
3. atacuri cu intindere limitatd asupra unor companii
a. spionaj informatic
b. alterarea sau distrugerea informatiilor
c. blocarea activitdtii prin blocarea sistemelor informatice
4. actiuni teroriste cu efecte majore
a. la nivelul companiilor media, se pot insera in figierele audio ce urmeaza
s3 fie emise, mesaje care pot incita la violente stradale, pot genera
panica etc.
b. tot prin intermediul sistemelor informatice pot fi afectate grav centrale
electrice, sisteme de ditributie, sau orice sistem informatizat care este
vital pentru desfasurarea activitatilor cotidiene.
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O foarte mare parte a infractiunilor informatice se bazeazé pe mediul de transport e-mail.

Sistemul de protectie antimalware mail si antispam

Statisticile companiei CISCO estimeazi ca circa 85% din traficul de global de mesaje e-mail
este SPAM.

Month Average Daily Volume || % of Global Email Spam Volume

(Billions) Volume Change

2013 January | 77.3) 85.5% T %Y |

2012

@ecember 86.6 85.5% -5% ¥

2012 ]

November 91.5 85.3% 15% %

[2012 October || 79.5] 85.2% I %+ |

2012

September 78.5 85.4% -10% ¥

[2012 August | 87.8] 85.2% Al 14% ¥ |

Sursa:
htto:/iwww.senderbase.orgfhome/detail_spam volume?displavedzlasn8months&action=&screen=&order=

Sistemul de protectie antimalware mail gi antispam pentru mail are ca scop protejarea
sistemului informatic si a utilizatorilor fatd de amenintarile informatice asociate postei
electronice, respectiv coduri ostile, mesaje nesolicitate, diverse excrocherii (social
engineering). De asemenea sistemul implementeaza politica E.14. Folosirea sistemelor de
postd electronicé (E-mail) .

Sistemul de protectie antimalware WEB

O foarte mare parte a infractiunilor informatice se bazeaza pe coduri malitioase plasate pe site-uri
web. De cele mai muite ori victima se infecteaza cu asemenea coduri, fird s& vrea si féra sa fie
constientd de pericol. Aceste probleme globalizate din punct de vedere geografic, se regadsesc pe
toate categoriile de site-uri.
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Countries Hosting the Most Malicious URLs
2006 to 2012 Hi
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Sistemul de protectie antimaiware WEB cu URL filtering are ca scop minimizarea
riscurilor legate de infectarea serverelor si calculatoarelor din SRR cu codurile ostile. De
asemenea sistemul implementeaza politica de securitate E.12. Folosirea acceptabild a

internetului si restrictii.
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Servicii de actualizare si suport pentru Firewall

Pentru a se asigura o protectie de Tnalt nivel este necesar sé se foloseasca tehnologii care
au la baza cea mai buna expertiza din domeniu.

Solutia Firewall detinutd de cétre SRR fiind produsa de cétre CheckPoint, compania care a
produs primul firewall functional, este una dintre cele mai performante solutii la nivel mondial
cu humeroase aprecieri intrenationale. hitp://www.darkreading.com/security/news/208803808/who-
invented-the-firewall.html

In cei trei ani de la achizitia initiala solutia a functionat conform asteptérilor, foarte bine.

De asemenea, solutia a evoluat continuu de la versiunea R70 la R75.30. Aceasta evolutie
este necesara pentru a tine pasul cu evolutia amenintarilor din mediul informatic, si a constat
atat in dezvoltarea motoarelor de protectie cat i a semnaturilor necesare componentei de
prevenire a intruziunilor.

Solutia este necesard pentru indeplinirea urmatoaretor functii:
1. Firewall intre reteaua internet si retelele interne ale SRR
a. Permite doar trafic autorizat intre internet si serverele din zona demilitarizata
b. Realizeaza translatia intre retele astfe! incat utilizatorii din SRR sa aiba accces
ta internet folosind adrese proprii private
2. Sister de prevenire a intruziunilor cu functia de a opri trafic specific unei game
largi de exploituri. Exploit-urile sunt programe sau metode prin care pe
calculatoarele victima se obtin drepturi de acces, scriere, executie, ce contravin
modului in care a fost proiectat, configurat respectivul calculator.
3. Sistem de control al aplicatilor care comunicd in internet cu rolul de a opri
comunicatia aplicatiilor neautorizate sau periculoase.
4. Sistem de acces securizat de tip VPN din exterior in reteaua SRR.
5. Contribuie la implementarea tehnica a urmatoarelor politici din ,Politicile de
protectie a informatiei din sistemul informatic al SRR", aflate in vigoare din 01
martie 2008.:
E.2. Securizare retea
E.8. Jocuri pe calculatoarele companiei
E.9. Aplicatiile de tip peer-to-peer (p2p) ,file sharing” pe computerele SRR
E.10. Aplicatii de tip ,Instant Messenger” pe computerete SRR
E.12. Folosirea acceptabild a internetului gi restrictii
E.15. Apdrarea impotriva actiunilor ostile
£.17. Apararea impotriva hackerilor si a codurilor ostile
F.3. Securitate in retea
F.7. Accesul in retea de la distan{a
F.12. Monitorizarea accesului si folosirii computerelor

o Temoee T

Mentionam faptul ca Tn 1 iulie 2013 expira contractul de suport din partea producétorului.
Pentru ca SRR si beneficieze in continuare de toate actualizérile de produs necesare din
cauza evolutiei pericolelor din internet, este necesar sa se achizitioneze aceste servicii de

actualizare si suport.

Intocuirea solutiei nu este eficientd deoarece serviciile de suport pentru firewall-ul existent
sunt mai ieftine decat o solutie noud cu aceleasi caracteristici de functionalitate si
performanta.

Prin aceasti achizitie se vor proteja un numar de 1800 de echipamente ate SRR, circa
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11. Actiuni de prospectare a pietei, consultari:

Costul total al achizitiei pe 1 an in valoare de 430000 lei fara TVA reprezentand circa 6 iei pe
jund pentru fiecare utilizator, este compus din 2 elemente;
o Costul pentru protectia antivirus pentru calculatoare, mail si web, estimat prin
consultarea preturilor publicate pe site-uri internet.
+ Costul pentru actualizarile necesare firewall-ului, estimat cu ajutorul instrumentului de
cotatii personalizate pentru clienti din portalul de suport de la producétorul
Checkpoint.

12. Achizitii similare anterioare in SRR

Solutie anti-malware McAfee pentru statii servere si gateway {mail si web) — contract nr.
579/14.07.2008 in valoare de 69954 euro plus TVA pe o pericada de 12 luni pentru
protejarea a 1300 calculatoare si a traficului de mail si web

Solutie de protectie a informatiei — firewall — contract nr. 649/02.06.2010 in valoare de
239040.02 lei plus TVA pe o pericadad de 36 de luni

Servicii de protectie anti-malware pentru servere, statii de lucru, e-mail si web — contract
A0990/05.09.2011 (SRR 901/30.08.2011) in valoare de 233000 lei plus TVA pe o perioada
de 12 luni pentru protejarea a 1800 calculatoare si a traficului de mail gi web

13. Servicii similare ih SRR:

e Pentru protectia antivirus servere, statii de lucru, mail si web in SRR
e SRR are un contract de servicii simitare care expira in 2 aprilie 2013.
+ Serviciile au fost efectuate dar au ridicat o multitudine de probleme:

a. Echipamentul folosit pentru protectia web functioneaza in mod aleatoriu
dupa cum rezulta din imaginile din anexa 1.

b. Echipamentul folosit pentru protectia email greseste destut de muitin
identificarea mesajelor nesolicitate lasand sa treaca spam. Dupa notificarea
emisa furnizorului pentru remedierea situatiei, acesta a activat o setare care
creeazé intarzieri aleatoare la primirea mesajelor de catre utilizatorii din
SRR.

¢. Ca solutie antivirus pentru statii si servere a fost instalat un produs de la
Kaspersky. Aceasta are urmatoarele deficiente:

a. Blocheaza aleatoriu diverse programe sau functii din windows.
i. Ex. a blocat word, excel, powerpoint, sap, prezenta, remote
desktop connection.
b. Nu respecta configurarile efectuate de catre administrator.
i. Ex. sterge constant vnc server desi este setat sa il lase sa ruleze.
¢. Nu respecta excluderile de scanare
d. Comunicarea dintre serverul de administrare si clienti este defectuoasa.
i. Ex. trebuie sa fortezi de 3 ori sincronizarea intre server si o statie
ca sa vada starea reala buna a unei statii pe care initial o arata in
stare critica
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e. Nu este in stare sa isi indeplineasca sarcinile programate decat pe
calculatoare not.

i. De ex. se blocheaza daca incerci sa-l instalezi de pe serverul de
administrare dar pe statii gaseste in registry urme de bitdefender
desi acesta nu mai este prezent pe statiile respective.

d. Ultima versiune incarca foarte mult stafiile de lucru ingerunéand
functionarea acestora.
e. In data de 4.02.2013 din cauza unei erori a producétorului, a fost
blocatd functionarea agentiei de presd RADOR timp de 3 ore.
« Sistemul firewall CheckPoint existent in SRR functioneaza foarte bine dar contractul
de suport expird la 1 iulie 2013

14. Alte informatii / documente considerate relevante.

¢ Documentele relevante sunt :
a. Strategia de protectie a informatiei in SRR
b. Politici de protectie a informatiei din sistemul informatic al SRR

intocmit,
ing. Dan Nistor, MSc infoSec, CiSM, CRISC

e

Sef serviciu Tehnologia Informatiei si Comunicatii,
ing.Sapcaliu Gheorghe

b N
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